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Lei Geral de Protecao de Dados
(Em conformidade)

UMA REGRA
PARA TODOS

Cria um cenério de

BIMRRBRREER, <<o:2na juridica valido MAIS PARA
NECESSIDADE halieaulo 0 CIDADAO

Sao quesitos do
tratamento que devem
ser previamente
informados ao cidadao

PENALIDADES
RIGIDAS

Falhas de seguranga
podem gerar multas pesadas

TRANSPARENCIA

Se ocorrer vazamento de dados,
ANPD e individuos afetados
devem ser avisados

GESTAO DE RISCOS
E FALHAS

Quem gere base de
dados pessoais tera que
fazer essa gestédo

RESPONSABILIDADE

Define os agentes de
tratamento de dados e

O consentimento é a base
para que dados possam
ser tratados

DEFINICAO DO
CONCEITO

Estabelece, de maneira clara, o
que sao dados dados
pessoais

AS EXCEGOES

Sem consentimento, s6 se for
indispensdvel para cumprir
critérios legais

ABRANGENCIA
EXTRATERRITORIAL

N&o importa se a
organizagao ou o centro
de dados estédo dentro
ou fora do Brasil

TRANSFERENCIA
INTERNACIONAL

Permite o

= FISCAL =
suas fungdes CENTRALIZADO compartilhamento
com outros paises

que também
protejam dados

Ficard a cargo da
Autoridade Nacional
de Prote¢do de Dados
Pessoais (ANPD)

A Lei Geral de Protecao de Dados (LGPD) ¢ a |lei n°® 13.709, aprovada em agosto
de 2018 e com vigéncia a partir de agosto de 2020. Para entender a importancia do
assunto, € necessario saber que a nova lei quer criar um cenario de seguranga
juridica, com a padronizagdo de normas e praticas, para promover a protegéo, de
forma igualitaria e dentro do pais e no mundo, aos dados pessoais de todo cidadao
que esteja no Brasil. E, para que ndo haja confusdo, a lei traz logo de cara o que
séo



dados pessoais, define que ha alguns desses dados sujeitos a cuidados ainda mais
especificos, como 0s sensiveis e 0s sobre criangas e adolescentes, e que dados
tratados tanto nos meios fisicos como nos digitais estdo sujeitos a regulagao.

A LGPD estabelece ainda que ndo importa se a sede de uma organizagdo ou o
centro de dados dela estdo localizados no Brasil ou no exterior: se ha o
processamento de conteudo de pessoas, brasileiras ou ndo, que estao no territério
nacional, a LGPD deve ser cumprida. Determina também que é permitido
compartilhar dados com organismos internacionais e com outros paises, desde que
isso ocorra a partir de protocolos seguros e/ou para cumprir exigéncias legais. Veja
abaixo os principais elementos dessa lei:

Consentimento

Um dos principais elementos da LGPD é o consentir, ou seja, o consentimento do
cidadao é a base para que dados pessoais possam ser tratados. Mas ha algumas
excecbes a isso. E possivel tratar dados sem consentimento se isso for
indispensavel para: cumprir uma obrigacao legal; executar politica publica prevista
em lei; realizar estudos via 6rgao de pesquisa; executar contratos; defender direitos
em processo; preservar a vida e a integridade fisica de uma pessoa; tutelar acoes
feitas por profissionais das areas da saude ou sanitaria; prevenir fraudes contra o
titular; proteger o crédito; ou atender a um interesse legitimo, que nao fira direitos
fundamentais do cidaddo. Na PROSIPE, o signatario/usuario consente
expressamente que os dados informados serdo inseridos na assinatura que sera
realizada. Estamos em total conformidade com esse elemento.

Automatizagdo com autorizagao

Por falar em direitos, é essencial saber que a lei traz varias garantias ao cidadao,
que pode solicitar que dados sejam deletados, revogar um consentimento, transferir
dados para outro fornecedor de servigos, entre outras ag¢des. E o tratamento dos
dados deve ser feito levando em conta alguns quesitos, como finalidade e
necessidade, que devem ser previamente acertados e informados ao cidadao. Na
PROSIPE, nenhum dado sensivel de usuario € utilizado para outra finalidade que
nao seja da assinatura eletrbnica. No momento da assinatura do documento, o
usuario/signatario consente expressamente com a agao que esta realizando.



Gestao em foco

Ha um outro elemento que nao poderia ficar de fora: a administracdo de riscos e
falhas. Isso quer dizer que quem gere base de dados pessoais tera que redigir
normas de governanga; adotar medidas preventivas de segurancga; replicar boas
praticas e certificagcdes existentes no mercado. Tera ainda que elaborar planos de
contingéncia; fazer auditorias; resolver incidentes com agilidade. Se ocorrer, por
exemplo, um vazamento de dados, a ANPD e os individuos afetados devem ser
imediatamente avisados. Vale lembrar que todos os agentes de tratamento
sujeitam-se a lei. Isso significa que as organizagdes e as subcontratadas para tratar
dados respondem em conjunto pelos danos causados. E as falhas de seguranga
podem gerar multas de até 2% do faturamento anual da organiza¢do no Brasil — e
no limite de R$ 50 milhdes por infragdo. A autoridade nacional fixara niveis de
penalidade segundo a gravidade da falha. E enviard, é claro, alertas e orientagdes
antes de aplicar sangbes as organizagdes. Na PROSIPE adotamos todas as
medidas de seguranga necessarias e disponiveis no mercado para garantir a
seguranca dos dados. Utilizamos toda a infraestrutura da AWS para oferecer o
nosso servico de assinatura eletrbnica. Sem contar, ainda, que todas as
informagdes sao criptografadas de ponta a ponta.

Solicitagoes

Felipe de Souza Franga é o Data Protection Officer (DPO) da PROSIPE,
responsavel por garantir o compliance e as leis de prote¢do de dados pessoais. Se

necessario, entre em contato por e-mail: falacom@prosipe.com



mailto:dpo@d4sign.com.br

